Projekt

z dnia 4 listopada 2025 r.
Zatwierdzony przez Komisje Skarg,
Whnioskdw i Petycji

UCHWALA NR ...cceviemniennnenns
RADY MIASTA MINSK MAZOWIECKI

w sprawie rozpatrzenia skargi na dziatalno$¢ Burmistrza Miasta Minsk
Mazowiecki

Na podstawie art. 229 pkt 3, art. 237 § 3 oraz art. 238 § 1 ustawy z dnia 14
czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2024 r. poz.
572 oraz z 2025 r. poz. 769) w zwigzku z art. 18 ust. 2 pkt 15 ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (Dz. U. z 2025 r. poz. 1153) - uchwala
sie, co nastepuje:

§ 1. Skarge od Szulc-Euphenics.com Prosta Spétka Akcyjna z siedzibg w
Warszawie z 13 pazdziernika 2025 r. na dziatalno$¢ Burmistrza Miasta Minsk
Mazowiecki dotyczacq braku nalezytego nadzoru nad obszarem
cyberbezpieczenstwa w Urzedzie Miasta Minsk Mazowiecki — uznaje sie za
bezzasadng z przyczyn wskazanych w uzasadnieniu stanowigcym zatacznik do
niniejszej uchwaty.

8§ 2. Wykonanie uchwaty powierza sie Przewodniczacej Rady Miasta Minsk
Mazowiecki.

8§ 3. Uchwata wchodzi w zycie z dniem podjecia.
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Zatacznik do uchwaty Nr ..............eeee.
Rady Miasta Minsk Mazowiecki

W dniu 13 pazdziernika 2025 r. do Rady Miasta Minsk Mazowiecki wptyneta
skarga od Szulc-Euphenics.com Prosta Spoétka Akcyjna z siedzibg w Warszawie,
dotyczaca braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa w
Urzedzie Miasta Minsk Mazowiecki.

W przedmiotowej skardze zarzucono, iz organ podlegajacy skardze, tj.
Burmistrz Miasta Minsk Mazowiecki, przywigzuje zbyt matg wage do analizy
incydentdw zwigzanych z cyberbezpieczenstwem, ktdre miaty miejsce w innych
gminach.

Rozpatrzenie skargi przez Rade Miasta Minsk Mazowiecki jako organu
wiasciwego do jej rozpatrzenia zostato przeprowadzone zgodnie z przepisami
Kodeksu postepowania administracyjnego oraz postanowieniami Statutu Miasta
Minsk Mazowiecki.

Komisja Skarg, Wnioskéw i Petycji, dziatajac w imieniu Rady Miasta, na
posiedzeniach w dniach 20 pazdziernika oraz 4 listopada 2025 r., dokonata
szczego6towej analizy ztozonej skargi oraz zapoznata sie z pisemnymi
wyjasnieniami Burmistrza Miasta, przekazanymi w dniu 3 listopada 2025 r.

Na podstawie zgromadzonych materiatdéw ustalono, iz Urzgad Miasta Minsk
Mazowiecki nie zaniedbuje dziatan w zakresie nadzoru nad
cyberbezpieczenstwem. Urzad na biezgco monitoruje doniesienia dotyczace
atakow hakerskich oraz wykrytych podatnosci w oprogramowaniu i urzgdzeniach
stosowanych w swojej infrastrukturze.

Urzad Miasta uzyskat dofinansowanie w ramach projektu ,Cyberbezpieczny
Samorzad”, ktorego celem jest podniesienie poziomu cyberbezpieczeristwa. W
ramach projektu zakupiono oraz planuje sie dalsze zakupy urzadzen,
oprogramowania i szkolen zwiekszajacych poziom bezpieczenstwa danych
przetwarzanych w Urzedzie. Zaplanowano réwniez przeprowadzenie audytu
Systemu Zarzadzania Bezpieczenstwem Informacii.

Dodatkowo, w ramach projektu Artemis, bedqcego rozbudowanym i
modutowym skanerem podatnosci bezpieczenstwa opracowanym przez CERT
Polska, przeprowadzono skanowanie domen nalezacych do Urzedu Miasta.
Uzyskane wyniki pozwolity na dostosowanie konfiguracji domen do
obowigzujacych standardow i zalecen bezpieczenstwa. Urzad wdrozyt réwniez
Liste Ostrzezen przed niebezpiecznymi stronami prowadzong przez CSIRT NASK.

Wszystkie podejrzane wiadomosci e-mail sg kazdorazowo zgtaszane do zespotu
informatykow i analizowane pod katem préb wytudzenia danych lub obecnosci
zainfekowanych ztacznikdéw. Zgodnie z przepisami ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077, z pbzn.
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zm.), wszystkie incydenty zgtaszane sq do Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT NASK). Wyznaczono réwniez osobe do
bezposredniego kontaktu z tym zespotem.

Od momentu wprowadzenia obowigzku zgtaszania incydentéw Urzad Miasta nie
odnotowat powaznych zdarzen mogacych wptywac na ciggtos¢ jego dziatania.
Wystepowaty jedynie incydenty, takie jak proby wytudzenia danych, przesytanie
zainfekowanych zatgcznikéw lub fatszywych wiadomosci e-mail z danymi do
przelewu. Pracownicy Urzedu sg regularnie informowani o zagrozeniach oraz
instruowani, jak reagowac na podejrzane wiadomosci.

W trosce o utrzymanie wysokiego poziomu bezpieczenstwa organizowane sq
szkolenia z zakresu ochrony danych i cyberbezpieczenstwa. Pracownicy Urzedu
uczestniczg w cyklicznych szkoleniach prowadzonych m.in. przez Departament
Cyberbezpieczenstwa Ministerstwa Cyfryzacji oraz Polski Klaster
Cyberbezpieczenstwa.

Ponadto Urzad prenumeruje newslettery branzowe oraz Sledzi profile
spotecznosciowe instytucji i ekspertdw zajmujacych sie tematykg
cyberbezpieczenstwa, co pozwala na biezace sSledzenie najnowszych zagrozen i
rekomendacji w tym obszarze.

W wyniku przeprowadzonego postepowania wyjasniajgcego Komisja Skarg,
Whnioskow i Petycji nie stwierdzita zadnych zaniechan ani nieprawidtowosci w
dziataniach Burmistrza Miasta Mifisk Mazowiecki. Ustalono, ze podejmowane
dziatania w obszarze cyberbezpieczenstwa sg prowadzone z nalezytg
starannoscig, zgodnie z obowigzujacymi przepisami prawa oraz z
uwzglednieniem dobrych praktyk i aktualnych standardow w tej dziedzinie. W
zwigzku z powyzszym skarge uznano za bezzasadna.

Zgodnie z art. 239 Kodeksu postepowania administracyjnego, w przypadku gdy
skarga, w wyniku jej rozpatrzenia, zostata uznana za bezzasadng i jej
bezzasadnos$¢ wykazano w odpowiedzi na skarge, a Skarzacy ponowi skarge bez
wskazania nowych okolicznosci — organ wiasciwy do jej rozpatrzenia moze
podtrzymac swoje poprzednie stanowisko z odpowiednig adnotacjg w aktach
sprawy — bez zawiadamiania Skarzgcego.
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